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요 약

오디오 딥페이크 관련 기술의 발전에 따라 기술의 악용이 현실화되고 있다. 딥보이스는 보이스피싱, 허위 정보 유포, 거짓 증거 등
다양하게 악용될 수 있으며, 이로 인해 발생할 사회적 피해 또한 상당하다. 그러나 딥보이스 탐지 기술은 여러 가지 한계를 가지고 있
으며, 실제로 적용하기 어려운 기술이다. 구체적인 이유는 다음과 같다. 첫째, 이미지에 비해 음성은 언어, 주변 잡음 등 성능에 직접
적으로 영향받는 요소가 많다. 둘째, 모델의 일반화 성능개선과 실시간 탐지를 위한 경량화는 상충 관계(trade-off)가 있다. 셋째, 학습
데이터에 대해 의존적이며, 학습하지 않은 언어나 새로운 딥보이스 시스템에 대해서는 모델의 탐지 성능이 매우 하락한다. 기존 모델
들도 일반적으로 특정 데이터셋에 대해서만 성능이 준수하거나, 일반화 성능이 부족한 경우가 많다. 본 논문에서는 이를 개선하기 위
해 LCNN-LSTM 모델을 백본으로 선택한 후, 세 가지 세부 기술들을 제안하고, 이를 구현해 기존의 몇 가지 모델과 비교하여 일반화
성능을 평가한다. 특히 주변 잡음이나 새로운 언어(한국어)에 대한 성능을 실험하여 앞으로의 딥보이스 탐지 기술의 발전이 나아갈 방
향에 대해 모색한다.

Abstract

The rapid development of audio deepfake technology has facilitated its use in various malicious activities, including voice 
phishing, the dissemination of misinformation, and the fabrication of evidence, all of which pose significant societal risks. 
However, the detection of deepfake voices presents substantial challenges. First, unlike visual media, audio is significantly 
influenced by factors such as language and background noise. Second, there is a trade-off between enhancing the generalization 
performance of detection models and optimizing them for lightweight, real-time applications. Third, these models often exhibit 
strong dependency on their training data, resulting in a notable decline in detection performance when encountering unfamiliar 
languages or novel deepfake systems not represented in the training set. Many existing models perform adequately only on specific 
datasets and frequently demonstrate limited generalization capabilities. To address these challenges, this paper proposes three 
enhancements to the LCNN-LSTM architecture and evaluates their effectiveness through comparative analysis with several 
established models. Specifically, the study assesses the performance of these models in noisy environments and their adaptability to 
new languages, including Korean, to identify potential directions for the advancement of deepfake voice detection technology.
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Ⅰ. 서 론

딥페이크 오디오(Deepfake Audio) 혹은 딥보이스(Deep- 
voice)는딥페이크(Deepfake)와 비슷하지만, 이미지가아닌
음성을 생성한다는 점에서 다르다. 딥페이크 오디오(이하
딥보이스라고 칭함)는 일반적으로 1) 텍스트-음성 변환

(Text-to-Speech, TTS), 2) 음성 변환(Voice Conversion, 
VC), 3) 감정 변조(Emotion Fake), 4) 장면 변조(Scene 
Fake), 5) 부분 변조(Partially Fake)로 나눌 수 있다[1].
먼저 텍스트-음성 변환은 주어진 텍스트를 자연스러운
음성으로 생성하는 것이 목적이다. 이는전통적인음성조
각 결합 방식(Concatenative TTS) 및 엔드 투 엔드 딥러닝
방식(End-to-End TTS)을 포함한다. 음성 합성 시스템 전
체는 음소 토큰 생성부터 보코더(vocoder)까지 복잡한 구
조로 이루어진다. Tacotron[2], WaveNet[3], Waveglow[4], 
hifiGAN[5] 등의활용가능한모델이있으며최근에는하나
의 모델이 여러 대상 목소리를출력하는 제로샷(zero-shot) 
TTS(YourTTS[6], XTTS[7] 등)도 공개되었다. 음성 변환은
주어진 음성을 다른 화자의 목소리로 변환하는 것이 목적

이다. StarGAN-VC[8], StreamVC[9] 등의 모델이 있다. 감정
변조는 음성의 감정을 변조하여 원래 감정과 다른 감정을

표현하는 것으로 이미지의 스타일 변환과 유사하다. 
VoiceGAN[10]이 대표적이다. 장면 변조는 음성의 배경 소
리를 변경하여 다른 장면으로 변조하는 것을 말한다. 
SEGAN[11]이대표적이다. 부분변조는음성의특정부분이
나 단어만 변환하는기술로, WaveNet을 활용한오디오 인
페인팅(audio-inpainting) 등을 통해 가능하다[12].
이런다양한시스템을 통해생성된가짜음성은허위정

보유포, 지인사칭과같은고도화된보이스피싱, 법적허위
증거등다양하게악용될수있으며, 이로인해발생할것으

로 예상되는 사회적 피해 또한 상당하다. 딥보이스탐지는
이러한가짜 음성을 식별하고 차단하기 위한 기술로, 인공
지능과머신러닝알고리즘을활용해오디오의진위를파악

하는데주목적이있다. 누구나오픈소스를통해손쉽게고
품질의 딥보이스를 생성할 수 있는 시대가 된 만큼 탐지

기술 연구의 필요성도 증가하고 있다.
이런 다양한 딥보이스를 식별하기 위해서 여러 분류기

(Classification Algorithms)가 연구되었다. 전통적인 머신
러닝방식으로는서포트벡터머신(SVM)과가우시안혼합
모델(GMM)등이있지만한계가존재하며[1], 최근에는인공
지능을활용해딥보이스와실제오디오의차이(비정상적인
특징)에대해감지하는접근방식이대부분이다. 널리사용
되는 대표적인 몇 가지 연구의 요약은 다음과 같다.

Zhenzong Wu[13]는 딥페이크 탐지 기술에 활용되던

CNN(Convolutional Neural Network)구조 기반의 Light 
CNN(LCNN)을 딥보이스 탐지에 활용하는 방식을 제안했
다. LCNN은 CNN 레이어에 Max-Feature-Map(MFM)을
추가하여특징채널을두그룹으로나누고, 요소별최대값
만 취해 유효한 특징을 추출하도록 유도하여 성능을 높인

다. Piotr Kawa[15]는 스펙트로그램 기반으로 ResNet[14]에

채널 어텐션(Channel attention)을 적용해 성능을 개선한
SpecRNet을 제안했다. 블록을 짧게 구성하여가볍고 빠르
면서도 LCNN과 비슷한 성능을 달성하여 실시간 탐지에
적합하다. Darius Afchar[16]는 딥페이크 비디오 탐지를 위

해 이미지에서 중간규모의 특징(Mesoscopic properties)을
강조하여 추출하는 MesoNet과 MesoInception-4를 제안한
다. 이는비디오탐지에서좋은성능을보였으며, 딥보이스
탐지에서도 활용할 수 있다. Piotr Kawa[18]는 음성인식

모델인 Whisper[17]을 전처리 frontend로 사용한 개선 방
식을 제안했다. 세 가지 모델 LCNN[13], SpecRNet[15], 
MesoNet[16]에 대해 적용하면 성능이 개선되어 ASVspoof 
2021 DF 데이터셋[19]에서 평균 21%의 EER(Equal Error 
Rate) 감소를 얻었다.
위와 같은 여러 연구가 수행되었음에도, 딥보이스 탐지
분야에는여전히해결해야할문제가많은데, 그이유는다
음과 같다. 첫째, 음성은 이미지와 달리 언어마다, 지역마
다, 사람마다그억양과말투가달라지므로언어에따라탐
지 성능이크게달라진다. 둘째, 녹음환경에따라 그품질
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이나주변잡음, 오디오포맷, 압축정도가달라지므로성능
에영향이있다. 셋째, 딥보이스탐지기술은새로운유형의
공격이나우회공격에성능이저하되기쉽다. 넷째, 실시간
탐지, 모바일 기기나 임베디드 시스템에서의 적용을 위해
탐지시스템이가볍고, 빠르고, 정확해야한다. 이런특징으
로인해딥보이스 탐지 모델은적은데이터를 통해 일반화

하는 능력이 매우 중요하다.
한편 딥페이크 이미지 탐지에 관한 연구는 많이 이루어

지고있지만, 음성에관한탐지연구는아직미비하다. 딥페
이크관련대회(FaceForensics++, DFDC, Deeper Forensics 
Challenge, DFGC, OpenMFC, ForgeryNet 등)가 다양하게
개최되는 것과 달리, 딥페이크음성탐지 분야는 상대적으
로대회(ASVspoof, ADD 등)가부족하며, 공개된데이터셋
또한 많지않다. 이런문제는위의 연구들에서도나타난다. 
대부분의실험이영어및중국어데이터셋에서이루어지며, 
데이터셋에 포함된 음성 합성 시스템도 많지 않다.
본논문에서는먼저 LCNN-LSTM 모델을중심으로일반
화 성능을 높이기 위한 몇 가지 개선을 제안하고자 한다. 
본 논문에서는 음성 외 신호 강조를 위한 고주파 필터를

추가했고, 특징압축방법을수정했으며, 특징강조블록을
추가했다. 또한 기존에 적은언어에대해서만제안된 모델
들을 다국어 데이터셋에서 학습하여 성능을 평가하고, 실
제환경의오디오와같이주변잡음이추가된 데이터에대

해서도 평가를 진행하여 일반화 성능을 평가하고자 한다. 
나아가다국어데이터에한국어가포함되어있지않으므로, 
한국어만으로 이루어진 소규모 데이터에 대해 테스트하여

한국어에 대한 성능을 평가해 보고자 한다.
본 논문의구성은 다음과 같다. Ⅱ장에서는기존의 딥보
이스 탐지에 관한 연구를 소개하고 연구의 방향을 설명한

다. Ⅲ장에서는 LCNN-LSTM을 개선하는 몇 가지 구조를
제안한다. Ⅳ장에서는 실험 환경과 사용 데이터를 설명하
고, 실험결과를기반으로기존기술과제안기술을비교및
분석한다. Ⅴ장에서는 결론을 내린다.

Ⅱ. 기존 연구

1. LCNN-LSTM

LCNN[13]은 일반적으로 딥보이스 탐지에서 양방향

LSTM(BiLSTM)과 함께 사용된다. STC(Speech Techno- 
logy Center)팀은 LCNN 모델을활용해 ASVspoof 2019에
서 SOTA(State Of The Art)를달성했으며, 이후 ASVspoof 
2021에서도 LCNN-LSTM이 기준 모델(Baseline model)로
제시되었다[19][20][21].
백본 모델인 LCNN-LSTM의 전체적인 구조는 그림 1
과 같으며, 구체적인 구조는 표 1과 같다. 먼저 front에서
원본 오디오의 전처리(MFCC)를 수행한 후, LCNN 블록
의 입력으로 사용한다. 입력 텐서는 '배치 크기', '채널', '특
징 수', '프레임 수'를 표현하는 정보들의 결합으로 구성된
다. 입력이 일정해야 하므로 샘플을 일정 길이로 자르거
나 패딩을 진행한다. LCNN 블록에서는 Conv2D 및 MFM  

그림 1. LCNN-LSTM 모델 구조
Fig. 1. Architecture of the LCNN-LSTM model
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(MaxFeatureMap2D)를 여러차례(예를들면, 10회) 수행하
여특징을추출한다. MFM 레이어에서는특징을채널차원
으로 두 그룹으로 나눈 뒤, 요소별 최대값(Elelemt-wise 
Maximum)을 취해 특징 차원을 절반으로 줄인다. 이어서
추출한 features를양방향 LSTM(Bidirectional LSTM)을사
용해 분류한다. 두 개의 BiLSTM layer는 복잡한패턴이나

장기인식도가능하도록해주며, 시계열데이터분류에좋
은 성능을 보인다. 마지막으로 출력의 마지막 logit 값의
sigmoid를 통해 결과를 예측한다. 이후 이를 실제 정답과
비교해 이진 크로스 엔트로피(Binary Cross Entropy)를 계
산하고, 학습을 진행한다.

Layer Type Parameters

Conv2d
Input Channels: 1, Output Channels: 64

Kernel Size: (5, 5)
Stride: (1, 1), Padding: (2, 2)

MaxFeatureMap2D Max Dim: 1
MaxPool2d Kernel Size: (2, 2), Stride: (2, 2)

Conv2d
Input Channels: 32, Output Channels: 64

Kernel Size: (1, 1), Padding: (0, 0)
MaxFeatureMap2D Max Dim: 1

BatchNorm2d Num Features: 32

Conv2d
Input Channels: 32, Output Channels: 96

Kernel Size: (3, 3), Padding: (1, 1)
MaxFeatureMap2D Max Dim: 1

MaxPool2d Kernel Size: (2, 2), Stride: (2, 2)
BatchNorm2d Num Features: 48

Conv2d
Input Channels: 48, Output Channels: 96

Kernel Size: (1, 1), Padding: (0, 0)
MaxFeatureMap2D Max Dim: 1

BatchNorm2d Num Features: 48

Conv2d
Input Channels: 48, Output Channels: 128

Kernel Size: (3, 3), Padding: (1, 1)
MaxFeatureMap2D Max Dim: 1

MaxPool2d Kernel Size: (2, 2), Stride: (2, 2)

Conv2d
Input Channels: 64, Output Channels: 128

Kernel Size: (1, 1), Padding: (0, 0)
MaxFeatureMap2D Max Dim: 1

BatchNorm2d Num Features: 64

Conv2d
Input Channels: 64, Output Channels: 64

Kernel Size: (3, 3), Padding: (1, 1)
MaxFeatureMap2D Max Dim: 1

MaxPool2d Kernel Size: (2, 2), Stride: (2, 2)

Conv2d
Input Channels: 32, Output Channels: 64

Kernel Size: (1, 1), Padding: (0, 0)
MaxFeatureMap2D Max Dim: 1

BatchNorm2d Num Features: 32

Conv2d
Input Channels: 32, Output Channels: 64

Kernel Size: (3, 3), Padding: (0, 0)
MaxFeatureMap2D Max Dim: 1

MaxPool2d Kernel Size: (2, 2), Stride: (2, 2)
Dropout Dropout Rate: 0.7

BLSTMLayer BLSTMLayer(512, 512)
BLSTMLayer BLSTMLayer(512, 512)

Linear Input Features: 512, Output Features: 1

표 1. LCNN-LSTM 구조
Table 1. Table of LCNN-LSTM Structure
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2. SpecRNet

SpecRNet의 구조는 그림 2와 같다[15]. LCNN-LSTM과
마찬가지로 원본 오디오를 MFCC로 전처리 후 잔차 블록
(Residual block) 및 FMS 어텐션을 3번 통과하여 특징을
추출한후, 이를양방향 GRU 및완전연결층을통해가짜
와 진짜 오디오를 분류하게 된다.
잔차 블록의 구체적인 구조는 그림 3과 같다. 배치 정규
화와컨볼루션레이어를두번적용하며, 잔차연결에도컨
볼루션 레이어를 적용한다. 이후 FMS 어텐션 블록에서는
최대풀링을적용하며그과정에서전역평균풀링및선형

연결층을 통해 어텐션을 구현한다.

SpecRNet은빠르면서도 LCNN과비슷한성능을보였지
만 모델의깊이가얕아일반화 성능이다소부족한문제가

있다.

3. MesoInception4

MesoInception4은 MseoNet4에인셉션블록[22]을사용한

모델이다. 전체구조는그림 4와같으며, 인셉션블록의구조
는그림 5와같다. 조작된얼굴영상을탐지하는모델이지만
딥보이스탐지에도활용할수있다. 이기술또한특징의존
적이며, 실시간 탐지를 위해 모델이 매우 경량화되어 있다. 
따라서, 이 기술은 일반화 성능이 부족한 문제가 존재한다.

그림 3. SpecRNet 내부 잔차 블록 구조
Fig. 3. Architecture of Residual Block in SpecRNet  model

그림 2. SpecRNet 모델 구조[15]

Fig. 2. Architecture of the SpecRNet model[15]
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그림 5. 인셉션 블록 및 컨볼루션 블록 구조[16]

Fig. 5. Architecture of the Inception block and CNN block

 

4. Whisper-LCNN

Whisper-LCNN은전처리과정에음성인식모델인 whis-
per-tiny.en을 활용한 모델이다[18]. Whisper는 트랜스포머
(Transformer) 기반 인코더-디코더 모델로, 자동 음성인식
(ASR) 및음성번역을위한사전훈련된모델이다[17]. 사전
훈련된 모델은 대량의 데이터를 통해 학습되어 미세 조정

없이도 많은 데이터 세트와 도메인으로 일반화할 수 있다. 
그 중, 영어에 대해서만 학습된 whisper_tiny.en을 사용해
LCNN-LSTM의 전처리부(front)로 사용한다. 제안된 논문
에서도영어만있는테스트데이터에서개선되었으므로다

른 언어에 대한 성능 평가가 필요하다[18]. 

Ⅲ. 제안하는 시스템 및 알고리즘

1. 제안하는 시스템

LCNN-LSTM의 성능을개선하기 위해다음과 같이 4가
지기술을제안한다. 그림 7에서 (A) HPF(High Pass Filter,

그림 4. MesoInception4 모델 구조[16]

Fig. 4. Architecture of the MesoInception4 model[16]

그림 6. Whisper를 전처리로 사용한 LCNN 구조
Fig. 6. Architecture of the Whisper-LCNN
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하이패스 블록)은 고주파 영역에 대한 특징을 강화하고, 
(B) MeanFeatureMap2D(평균특징맵)은모델이채널차원
의 압축을 더 부드럽게 수행하도록 한다. 그리고 (C) 
Enhance Block(특징강조블록)를통해 LSTM의입력을개
선한다. 마지막으로 (D) 데이터 증강 과정을 통해 더 일반
적인 상황에서의 테스트를 진행하도록 한다.

2. HPF(High Pass Filter)

인간의목소리는 50~4000Hz 내의주파수영역에서에너
지가가장크다. 음성을이해하기위해서는해당주파수범
위내의정보만중요하다. 즉사람이딥보이스를진짜와같
이느끼기위해중요한주파수영역도 4000Hz 이하라는것
이다. 생성 모델 또한 해당 주파수 영역을 더 높은 품질로

생성하도록학습하게된다. 하지만딥보이스탐지에서는오
히려그외의고주파영역의특징으로부터가짜오디오임을

탐지하는것이유리할수있다. 이미지생성모델에서피사
체와주변의흐름이나배경의품질차이가나타난다는연구

가있는것처럼, 음성도음성영역과그외영역에서의미세
한왜곡이나패턴이나타날수있으며, 이러한부자연스러운
소리나왜곡의탐지가성능을개선할수있을것이라가정했

다[23]. 따라서 LCNN이 고주파 영역에 더 집중하도록 개선
해 탐지 성능 차이가 생기는지 실험해 보고자 한다. 
이를위해그림 8과같이주파수축에대해서만선형으로

0.5부터 1까지의 값을 가지는 텐서(하이패스 윈도우)를 입
력특징맵과같은크기로생성하고, 입력과요소별곱셈을
통해 고주파 영역을 강조하는 하이패스 블록을 구성했다. 
그림 8에서 밝은색이 더 큰 값을 나타낸다.

그림 7. LCNN-LSTM 모델 구조[14]

Fig. 7. Architecture of the LCNN-LSTM model[14]

그림 8. 하이패스(HPF) 블록 구조
Fig. 8. Architecture of the high-pass block
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그림 9는하이패스블록이추가된 LCNN의구조를보여
준다. 최대 풀링 이후 고주파 성분 강조를 수행한다.

3. MeanFeatureMap2D(평균 특징 맵)

기존 LCNN의최대 특징맵(MaxFeatureMap2D)을평균

특징 맵(MeanFeatureMap2D)으로 대체한다.
기존 최대 특징 맵은 채널 차원을 기준으로 특징을 두

그룹으로 나누어, 요소별최대값(Element-wise Max)을 추
출하여채널차원을절반으로줄인다. 그림 10과같이여러
커널 묶음으로부터 얻은 값 중 더 큰 값이 선택된다. 이는
커널마다 OR 연산을 하는 것과도 같다. 이 과정에서 정보

그림 9. 기존 LCNN과 하이패스 블록이 추가된 LCNN 구조
Fig. 9. Architecture of the LCNN with HPF block

그림 10. 기존 최대 특징 맵의 요소 계산 예시
Fig. 10. Example of Calculating Elements in a MaxFeatureMap
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의 압축과 같은 효과가 학습을 빠르고 효과적으로 이루어

지도록 하지만, 특정 커널의 결과 정보는 손실된다. 
이과정을평균값계산과정으로대체하면, 두특징의중
간을얻어정보의손실을방지하고, 더부드럽게학습할수
있을것으로예상한다. 기존구조는그림 11의왼쪽과같고, 
개선된 구조는 그림 11의 오른쪽과 같다.

4. Enhance Block(특징 강조 블록)

LSTM의 입력에 특징 강조 블록을 추가한다.
제시하는 특징 강조 블록(Enhance block)은 그림 12와
같다. 먼저 입력 특징에 소프트맥스를 적용하여 0~1 사이
의 확률값으로 변환한다.

   dim   (1)

그림 12에는 시각화를 위해 랜덤 2차원 데이터에 대한
예시를 보이고 있지만, 실제 입력 특징 X는 ‘배치 크기’, 
‘채널 수’, ‘특징 수’를 결합한 형태로 구성되어 있으므로, 
각채널에대해 1차원데이터를같은과정으로변환해 prob
를 얻는다.

   log  (2)

이후 식 (1)에서 얻은 prob에 (2)와 같이 prob에대해 요
소별계산을통해 d를계산한다. [0, 1] 구간사이의 d의그
래프는그림 13과같이위로볼록한포물선과비슷하다. 이

그림 12. 특징 강조 블록 구조
Fig. 12. Architecture of the Enhance block

그림 11. 최대 특징 맵과 평균 특징 맵 흐름도
Fig. 11. Flow of MaxFeatureMap and MeanFeatureMap
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는 너무 값이 급격하게 작아지지 않도록 보정하는 역할을

한다.

그림 13. 식 (2)의 그래프
Fig. 13. Graph of Equation (2)

     (3)

마지막으로출력 y는입력 x와 d를곱하여식 (3)과같이
얻어진다.

그림 14. 중간 단계의 특징 변화 예시
Fig. 14. Example of Feature Changes at Each Stage

위 과정을 통해 큰 값은 그대로, 작은 값은 작을수록 더
작아지게하여 중요한 특징만 집중하도록 하고자 했다. 그
림 14에 변화 과정 예시를 나타내었다. 

5. 데이터 증강

실험용 데이터와 달리 실제 환경에서는 다양한 잡음과

주변 소음이 포함되는 경우가 대부분이다. 따라서 모델의
강건성과 일반화 능력을 테스트하기 위해 데이터 증강을

진행한다. 데이터 증강 과정은 그림 15와 같다.

그림 15. 데이터 증강 과정 흐름도
Fig. 15. Flowchart of Data Augmentation Process

먼저가우시안노이즈(Gaussian noise) 또는균일노이즈
(Uniform noise)를 추가하는 방식, AI-HUB의가상공간 환
경음매칭데이터[24]를추가하는방식, 데이터셋내의다른
오디오를추가하는방식중랜덤하게한개를선택한다. 균
일 노이즈의 경우 –1에서 1사이의 값을, 가우시안 노이즈
의경우평균이 0이고표준편차가 1인잡음을생성한다. 이
후추가되는오디오의크기를조절하기위해상수 α를곱하

여신호의크기를줄인다. 이를원본오디오와같은크기로
패딩 및 자르기를 수행한 뒤 원본 오디오에 더해준다. 본
논문에서는 크기 상수 α를 0.001로 설정했다.
이를통해카페나길거리등특정환경에서의음성, 노이
즈가 추가된 음성, 다중화자 음성 등 더 일반적인 상황에
대한 오디오를 생성할 수 있다. 해당 과정은 훈련 시에도
활용될수 있지만, 본논문에서는 테스트과정에서잡음이
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추가된데이터를활용한실험으로모델의강건성을테스트

하고자 한다.

Ⅳ. 실험 결과 및 분석

1. 실험 조건

본 논문에서 제안한 기술들의 성능을 평가하기 위해서, 
기존에공개된 LCNN-LSTM[25] 시스템에 (A) 하이패스 블
록, (B) 평균특징맵, (C) 특징강조블록세가지기술들을
구현하였다. 본 논문의 제안기술들이반영된시스템의성

능을기존기술들인 LCNN-LSTM, Whisper-LCNN, Spec- 
RNet, MesoNet의 성능들과비교하였다. 전처리 MFCC 단
계는 Window 길이는 400, Hop 길이는 160으로 설정했으
며, mfcc 계수는 128개, n_fft는 512로 설정했다. 
제안하는 시스템 및 기존 시스템들을 학습시키기 위해

다국어 딥보이스 데이터셋인 MLAAD[26][27]와 실제 음성

낭독 데이터셋인 M-AILABS speech dataset[28]를 사용하였

다. MLAAD는 독일의 IT 보안 연구 기관인 Fraunhofer 
AISEC에서 2024년 4월에공개한데이터셋으로, 23개언어
에대해총 53개의시스템을통해생성한딥보이스데이터
셋이다. 한국어는포함되어있지않다. 자세한정보는그림
16과 그림 17에 나타냈다[26]. 그림에서 확인할 수 있듯이,

그림 17. MLAAD 내의 언어별 시간
Fig. 17. Duration per Language within MLAAD

그림 16. MLAAD 내의 시스템별 시간
Fig. 16. Duration per System within MLAAD
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이 데이터에서 영어의 비중이 가장 크다. MLAAD는 총
76,000개의 음성 WAV 파일로 구성된다. 각각 한 문장 단
위로생성된WAV 파일이며, 샘플링주파수는 16,000Hz이
다. MLAAD는 가짜 오디오만 있으므로, 실제 음성인 M- 
AILABS와 함께 사용해야 한다. M-AILABS speech data-
set(이하 M-AILABS)는음성인식및음성합성을위한다국
어 낭독 데이터로, 실제 녹음 음성과 텍스트가 포함된

1,000시간 분량의 대규모 공개 데이터이다[28]. 그림 18과
같이 9개국어의음성이포함되어있으며, MLAAD와비슷
한 개수로 맞추기 위해 9개의 언어에 대해 8,000개씩 총
72,000개를 랜덤 추출했다. 본 논문에서는 추가적인 테스
트를위해 KoAAD[29]를사용해학습데이터에포함되어있

지 않던 한국어에 대한 성능을 평가하였다. 
MLAAD 및 M-AILABS의 약 140,000개의 데이터 중, 
총 5,000개의 샘플을 추출하여 실험했다. 2,500개는 학습, 
1,000개는 검증, 1,500개는 테스트로 사용했으며, 생성된
가짜음성과실제음성의비율은거의같도록유지했다. 손
실함수는이진 크로스엔트로피, 배치크기는 4, 학습률은

  , 아담옵티마이저를사용하고조기멈춤을적용하여
최대 10 에포크까지학습을진행하였다. 실행환경은구글
코랩(Google Colab)에서 T4 GPU를사용해진행했으며, 재
현성을 위해 파이썬 랜덤 시드, numpy 시드, torch 시드, 
CUDA 시드를 매번 모두 42로 고정하고 학습을 진행하였
다.

먼저기준모델(LCNN-LSTM)과비교를위한기존모델
(Whisper-LCNN, SpecRNet, MesoNet)의학습을진행한다. 
이후 제안된 각 기술을 개별로 적용한 모델 및 통합 적용

모델을 학습하여 결과를 분석한다. 테스트는 모델의 일반
화 성능을 평가하기 위해 기본 테스트 데이터, 잡음 추가
테스트 데이터(데이터 증강), 한국어 테스트 데이터

(KoAAD)에 대해 각각 진행한다.

2. 실험 결과 및 분석

모델의 성능은정확도(Accuracy), F1-score, 동일 오류율
(EER: Equal Error Rate), 최소 탐지 비용 함수(minDCF: 
minimum Detection Cost Function) 네 개의 지표를 통해
평가한다. 정확도는 전체 데이터 중 맞춘데이터의비율로
높을수록 좋다. F1-score는 정밀도(Precision)와 재현율

(Recall)의 조화평균을 계산한다. 1에 가까울수록 성능이
좋다. 동일 오류율(EER)은 오인식률(False Acceptance 
Rate, FAR)과오거부율(False Rejection Rate, FRR)이같은
지점을 의미한다. 이는 딥보이스 탐지에서는 딥보이스를
실제 음성으로, 실제 음성을 딥보이스로 판단하는 정도를
나타내며, 낮을수록 성능이 좋다. 또한 딥보이스를 탐지하
지 못하는 경우가 실제 음성을 딥보이스로 판단하는 경우

보다 치명적이므로 최소 탐지 비용 함수를 통해 오인식률

과 오거부율의 비중을다르게계산하여실제사용시 적합

그림 18. M-AILABS 내의 언어별 시간
Fig. 18. Duration per Language within M-AILABS
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성을판단하고자했다. 테스트데이터셋의양성비율은 0.5
이며, 딥보이스를 실제 음성으로 분류했을 때의 비용을 2, 
실제음성을딥보이스로분류했을경우의비용을 1로설정
한 뒤 비용을 계산했다.
기본 테스트 데이터에 대한 성능은 표 1과 같다. 제안하
는기술을적용한종합개선모델이정확도 99.67%로가장
성능이 좋았다. 개선 방법 적용 이전에는 기본 모델인

LCNN의 성능이 SpecRNet이나 MesoNet보다근소하게 좋
았으며, Whisper-LCNN과는 탐지 성능이 거의 동일했다. 
비교 모델들(Whisper-LCNN, SpecRNet, MesoNet)중에는
Whisper-LCNN의 성능이 가장좋았다. 제안기술 (A)만을
사용했을경우, 약간의성능개선이있었다. 이는가정했던
것처럼 주파수 영역별로 가짜 오디오의 특징에 차이가 작

게나마존재한다는것을의미한다. 제안기술 (B)만을사용
했을 경우에는 약간의 성능 하락이 존재했다. 제안 기술
(C)를적용했을경우, 성능이소폭개선되었다. 제안하는 3
개의 기술을모두적용한경우(Combine), 기존기술들보다
우수한 성능을 나타냈다.

주변잡음이추가된테스트데이터에대한성능은표 2와
같다. 이 표에서 알수 있듯이, 주변 잡음이추가된데이터
에 대해, 모든 모델들의 성능이 감소한 것을 확인할 수 있
다. 아주 작은 크기의노이즈나환경음을추가하기만 해도
성능하락이크다는것을확인할수있다. 이를통해오디오
도메인의 탐지가 잡음에 민감하며 일반화가 어려운 것을

확인할수 있었다. 기존 데이터에 대한테스트와마찬가지
로, 비교용 모델 중에서는 Whisper-LCNN이 91.58%로 가
장 정확도가 높았다. 잡음이 추가된 데이터에서는 종합 개
선 모델(A+B+C Combine)이 정확도, F1-score, EER, 
minDCF 모두가장좋은성능을보였다. 이는다른시스템
과 비교했을 때 상대적으로 잡음과 주변 소음에도 강건하

며, 모델의 일반화 능력이 개선된 것이라 해석할 수 있다. 
잡음이 추가된 한국어 테스트 데이터(KoAAD)에 대한
성능은 표 4와 같다. 한국어에 대해서는 모든 모델의 성능
이 상당히 하락한 것을 확인할 수 있었다. 이는 한국어가
학습 데이터에 존재하지 않았기 때문으로, 각 모델들은 학
습하지 않은 새로운 공격에 대한 테스트를 수행하는 것과

Model(System) Train dataset Test dataset Accuracy F1 EER minDCF
LCNN-LSTM(baseline) MLAAD MLAAD 99.22% 0.9924 0.0077 0.0139

Whisper-LCNN MLAAD MLAAD 99.35% 0.9937 0.0064 0.0114
SpecRNet MLAAD MLAAD 98.96% 0.9899 0.0105 0.0149
MesoNet MLAAD MLAAD 98.56% 0.9860 0.0140 0.0265

(A) HPF-LCNN-LSTM MLAAD MLAAD 99.41% 0.9943 0.0059 0.0090
(B) Mean-LCNN-LSTM MLAAD MLAAD 98.89% 0.9892 0.0109 0.0185

(C)　Enhance-LCNN-LSTM MLAAD MLAAD 99.41% 0.9943 0.0057 0.0113
(A+B+C) Combine-LCNN-LSTM MLAAD MLAAD 99.67% 0.9968 0.0032 0.0051

표 2. 기본 데이터에 대한 실험 결과
Table 2. Table of normal data

Model(System) Train dataset Test dataset Accuracy F1 EER minDCF
LCNN-LSTM(baseline) MLAAD Augmented MLAAD 84.14% 0.8199 0.1534 0.2951

Whisper-LCNN MLAAD Augmented MLAAD 91.58% 0.9118 0.0815 0.1589
SpecRNet MLAAD Augmented MLAAD 85.12% 0.8336 0.1440 0.2821
MesoNet MLAAD Augmented MLAAD 80.94% 0.7750 0.1842 0.3418

(A) HPF-LCNN-LSTM MLAAD Augmented MLAAD 87.40% 0.8630 0.1221 0.2264
(B) Mean-LCNN-LSTM MLAAD Augmented MLAAD 90.86% 0.9038 0.0885 0.1760

(C)　Enhance-LCNN-LSTM MLAAD Augmented MLAAD 84.66% 0.8268 0.1483 0.2831
(A+B+C) Combine-LCNN-LSTM MLAAD Augmented MLAAD 92.49% 0.9223 0.0727 0.1432

표 3. 잡음 데이터에 대한 실험 결과
Table 3. Table of noise added data
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같다. 비교용 세 모델(Whisper-LCNN, SpecRNet, Meso- 
Net) 모두 50% 이하의 정확도를 보여주었다. 이는 랜덤하
게 선택했을 경우의 기댓값 50%보다 낮은 수치이므로 사
실상 딥보이스 검출이 불가능했음을 나타낸다. 특히
Whisper-LCNN의 성능 하락 폭이 두드러지는데, 이는 전
처리로 사용되는 Whisper-tiny.en 모델이 영어에 대해서만
학습된 모델이기 때문에 그 외의 언어에서는 효과적이지

못한것으로생각된다. 반면 LCNN은약 49%로낮지만소
폭으로우수한성능을나타냈다. 제안기술 (B)를적용했을
경우, 약간의성능증가가나타났지만그외의개선방식은
큰의미가없었다. 지표가 50% 정도의낮은수치라면사실
상 무작위 선택과 같으며, 실제로 사용하기 어려운 시스템
임을 뜻한다.
표 5는성능이가장저조했던한국어잡음데이터에대해
분석한 내용이다. 모든 모델이 딥보이스 음성을 1로, 실제
음성을 0으로 라벨링 한 데이터에 대해 학습했기 때문에, 
위음성률(FNR)이 딥보이스를실제 음성으로 판단한 비율, 
위양성률(FPR)이 실제 음성을 딥보이스로 판단한 비율을

나타낸다. SpecRNet을 제외한 대부분이실제음성을 딥보
이스로판단한비율(FPR)이훨씬높았다. 물론딥보이스를
실제음성으로판단한비율(FNR)도꽤나높았지만, FPR이
더두드러졌다. 이는학습시포함되지않았던한국어데이
터에 대해 실제 음성임에도 딥보이스로 판단한 경우가 많

았다는 것으로, 딥보이스의 특징이 나타나지 않더라도 학
습한 적 없는 억양이나 발음에 대해 딥보이스로 판단하여

성능이 하락했음을 알 수 있다. 이를 통해 언어 및 억양의
차이가딥보이스탐지에매우큰영향을준다는 점을 다시

금 확인할 수 있었다.

Ⅴ. 결 론

딥보이스탐지는모델의강건성과일반화성능이중요하

며, 새로운공격에대한적응이매우중요하다. 본연구에서
는 기존에 잘 활용되지 않던 딥보이스 다국어 데이터셋을

활용하며, LCNN-LSTM에 세 가지 개선 기술들을 적용하

Model(System) Train dataset Test dataset Accuracy F1 EER minDCF
LCNN-LSTM(baseline) MLAAD KoAAD 49.76% 0.5691 0.5085 0.6901

Whisper-LCNN MLAAD KoAAD 34.78% 0.4926 0.6636 0.8598
SpecRNet MLAAD KoAAD 42.60% 0.4389 0.5742 0.8588
MesoNet MLAAD KoAAD 42.99% 0.4975 0.5750 0.8042

(A) HPF-LCNN-LSTM MLAAD KoAAD 47.55% 0.5997 0.5368 0.6597
(B) Mean-LCNN-LSTM MLAAD KoAAD 53.28% 0.6246 0.4766 0.6036

(C)　Enhance-LCNN-LSTM MLAAD KoAAD 47.03% 0.5238 0.5337 0.7540
(A+B+C) Combine-LCNN-LSTM MLAAD KoAAD 46.46% 0.5750 0.5455 0.6980

표 4. 한국어 잡음 데이터에 대한 실험 결과
Table 4. Table of noise added Korean data

Model(System) FNR (False Negative Rate) FPR (False Positive Rate)
LCNN-LSTM(baseline) 36.33% 65.36%

Whisper-LCNN 39.25% 93.47%
SpecRNet 56.91% 57.93%
MesoNet 45.83% 69.17%

(A) HPF-LCNN-LSTM 24.58% 82.77%
(B) Mean-LCNN-LSTM 25.41% 69.90%

(C) Enhance-LCNN-LSTM 44.33% 63.19%
(A+B+C) Combine-LCNN-LSTM 30.5% 78.60%

표 5. 한국어 잡음 데이터에 대한 실험 분석 (FNR 및 FPR)
Table 5. Table of Analysis on Korean Noise Data (FNR and FPR) 
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여, 다양한기존모델들과비교해딥보이스탐지성능을평
가하였다. 평가는 정확도, F1-score, 동일 오류율(EER), 최
소 탐지 비용 함수(minDCF: minimum Detection Cost 
Function)를 지표로 사용하여 기본 다국어 테스트 데이터, 
잡음이 추가된 다국어 테스트 데이터, 한국어잡음 테스트
데이터에 대한 성능을 비교하였다. 기본다국어테스트데
이터에서는 개선 방식을 모두 적용한 모델이 모든 지표에

서 가장 높은 성능을 보였으며, 비교용 모델 중에서는

Whisper-LCNN이 가장우수하였다. 잡음이 추가된 데이터
에서는 모든 모델의 성능이 감소하였으며, 이번에도 종합
개선 모델(A+B+C Combine)이 잡음 추가 데이터에 대해
가장우수한성능을보였다. 이는잡음과주변소음에강건
하며 모델의 일반화 능력이 향상되었음을 의미한다. 한국
어 잡음 데이터에서는 모든 모델의 성능이 크게 하락하였

으며, 특히 Whisper-LCNN의 성능 하락이 두드러졌다. 이
는 사전학습 된 Whisper-tiny.en 모델이 영어에 특화되어
있기 때문으로 해석된다. 기본백본 모델(LCNN-LSTM)은
약간 나은 성능을 보였으며, 제안 기술 (B)를 적용한 모델
이 53%로가장높은정확도를보였지만, 여전히낮은수치
로 실제 사용에는 한계가 있음을 확인하였다. 결론적으로, 
본연구는여러딥보이스탐지모델의성능이 다양한환경

에서 다르게 나타남을 확인했으며, 다국어 및잡음 환경에
서의성능개선이필요함을시사한다. 처음보는언어에대
해성능이하락하는것을통해데이터셋의중요성, 특히우
리말에대한딥보이스데이터셋의필요성을다시금확인할

수 있었다.
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